Seguridad en la Red
Certificados,
Autoridades Certificantes
SSL-S/MIME




- construyen con estos 3 elementos:

-~ m Funciones de hash seguras

—— (Secure Hash-Functions)

m Cifradores (ciphers)

— Simétricos, convencionales o de secreto
compartido (symmetric ciphers)

— Asimétricos o de clave pablica
(public key-cyphers)

-~ HashFunction

- = ::=unafuncion H que toma un string M, y produce otro, h,
de tamafio fijo (generalmente mas corto)

— m Al resultado (h) de aplicar una hash function aun'stringse
lo suele llamar simplemente hash del string M




cure Hasn Functions

-~ m h=H(M) con lossiguientes requisitos:
— Dado M es facil computar h

— - Dado h-esdificil-encontrar el M original
— Dado M, es dificil encontrar otro M’ tal que

~ H(M)=H(M)

m 2 tipos de s.h.f..
— Sinclave
— Con clave (ej. usar una s.h.f sin clave y encriptarla). Para MACs

m Aplicaciones: integridad de mensajes o archivos, firma de
digestos en vez de mensajes.

-~ Secure Hash Functions

-~ = también llamadas:
— compression function,
- — contraction function,
-~ - message digest,
— - fingerprint,
cryptographic checksum,
data integrity check (DIC),
manipulation-detection code (MDC),
message authentication code (MAC),
— data authentication code (DAC)




cure” hashes

—m SNEFRU- (128/256hits); EI SNEFRU de 2 pasos se puede quebrar,

© usandouna PC, en 3 minutos [birthday: dado M hallarM” cuyor
H(M*)=H(M)], o en 1 hora (hallar un mensaje M dado un hashih)

- =n N-HASH

|| M D2 (Message Digest-2, Ron Rivest, 128 hits, mas lento, menos seguro
- queMD4, usadoenPEM)

m MD4 (Message Digest-4, Ron Rivest, 128 bits, muy usado)

M D5 (Message Digest-5;, Ron Rivest; 128 bits, MD4 con-mejoras, muy
usado, usado en PEM, SSL)

| S HA (secure-hash-algorithm, 160-bits; usado-en DSS; SSL.)
m Otros

e — <] 0[<T g ([ —

m Cifradores (ciphers)

= Simétricos, convencionales o de secreto
compartido (symmetric ciphers)




- Criptegrafia Simeétrica
(0 de secreto compartido)

-~ =mC=E [P] (cifrar)
m P =D, [ C] (descifrar)

-~ m Laclave (K) es la misma para ambas operaciones

-~ Algoritmes simetricos

m DES (block, clave de 56 bits)

m RC2 (block, Ron Rivest, reemplazo para DES, clave de tamafio

- variable)
m RC4 (stream, Ron Rivest)

m |[DEA (block; international data encryption std. clave de 128 hits)




m Cifradores (ciphers)

— Asimétricos o de clave publica
(publickey cyphers)

Criptografiia Asimétrica
- (Sistemas de Clave Pablica)r

m Mediante un programa, el usuario genera un PAR de
~ claves. Unaes lapablica, la-otraesla privada,

m Si se encripta con una, se desencripta con la otra.

P 6» P

Kpublica Ksecreta




- Criptografia de clave publicas

m Deducir una clave a partir de la otra es
~— computacionalmente irrealizable

m 100-1000 veces mas lentos que los simétricos

m Solucion para el problema de distribucion de
claves, pero no completa:

— Ataque: sustitucion de clave publica

- Algoritmos de clave publicas

-~ m Diffie-Hellman (istribucion de claves)

B RSA (distribucion de claves, encriptado)

m DSA (firmas digitales)

m La mayor parte basados en uno de estos tres problemas dificiles:

— logaritmo discreto:

p, primo:-g-y-Venteros;

encontrar x tal-que g*="M (mod p)
— factoreo

= knapsack (dado-un-conjunto de nimeros particulares; encontrar un-subconjunto
cuya suma sea N)




Caso practico

- s=mia (0.1 Generaciondeclaves
- Ul Gemeasiondeclves

S T e—

gen. de
claves Clave priv.

RSA




- (Casopractico
0.2 Resguardoi de clave privada

Clave priv.

@ almacenam.

m->Q->an

passphrase  DES salt clave
privada
cifrada

-~ Clave privada del solicitante

.

9 - DES- ’ -5
Quzamﬁbﬁﬁ @ RPa89Yu03MWZ1RPj LUXBx] nQCOj VgX7UOONWE+TTE
i C81] W GC k D, §

X
KC

T2pol wdKy1VI YIhT

8AGLRzzKi / 7rydq6TT7c92Jf CeDCu04WFBN+A3BUW i OnO7myol gaBNvbgf Py Jf f

BAI- OXVF1CUMYYNHuL HOL 1VFbnf Tpue Pl 7RUG 2/ | WBWERr brmZul 2t 5§ gdUYt YUp9
WEQ +Vd21Knz LI QSWKNr JWLVUs 05vez NM-0s PUpOCRDzj t | SKk Hwj-Jr 9bK8CbKUj

RP703]j HgMkj DCOMIbf kwegTi 3wz KQadb3L8A4CS3t 4sdSvzz4NYXx 1KUuy N+J G
f8dfi | UpGSewsS/ YNWGZyxf t VoVgzi kNrt 5n5aj FKOuVMPLnI j | QkLABMIx VOGWP
74Xccr K3mBduj ucMbHKCBRBJIJpc2t Hf kqLTS2i QF+gW8of Vil odqYgQOga420nKGm
mont BaBa(BW gJ 7t 4ppaCAVRD75TJPWahxf FFo049YR6NQ70i 7LnENKXBDRR7KxK
o4cnt y TOAQHXk8BKGnr W 1wWirS1y 9MQO PHINDy dDOi EV2ETOg+Sn1bj Cz5f +Oyh

BbBi | GYet z57bX8EOMOWNMDbj | JG Lkz TPsws SGMII aW OKXc 0t Jf Q==
END RSA PRI VATE KEY




APA’JV&IGIG@IdM@dI&HI%H grafia simétrica
-~y asimétrica

FIUBA

Transferencias Privadas

:meﬁm{eq;r' jeca

m Para enviar un mensaje a X, se obtiene primero la
— clave pdblicade X, y se cifra el mensaje con ésta.
C = Ekx [ P ]
— m Eldestinatario descifra el mensaje usandosu—
propia clave privada.
P =Dy [C]
m Obsérvese que se utilizo el par de claves del
destinatario.

m Obsérvese que no hay autenticacion del remitente




- Pnvacidad, caso practicor- 1. Cifrado

C

- was>@> Bl >

- sesion Ks

~ Privacidad, caso practico- 2. Descifrado

M

ﬁ Mensaje
. e —————
L T




- Privacidad, caso practico - 1. Cifrado

C

- was>@> Bl >

- sesion Ks trans-

miten

¥
a-@-~> HE -

clave publica B E{Ks]

destinatario

~ Privacidad, caso practico- 2. Descifrado.

M

ﬁ Mensaje
LR —

E [Ks] g 0

= [ = ORSA

clave DES *

privada A E>© == clave privada

cifrada del-destinatario

@
/4

passphrase




FIUBA

Firmas digitales

- (digital signatures)

-~ = Se usa unsistde clave publica, p.ej. el RSA—
m Para firmar un mensaje, el remitente lo

:encnp@usaﬂdmmaﬂavgpﬂvad
- m Para autenticar el mensaje, el destinatariolo
descifra usando la clave publica del
remitente.

m Obsérvese que se utiliza el juego de claves
del remitente




-~ Firmadigital
mediante cripto asimetrica

— Clave
publica
firmante

Si - Autent. remitente
No - Privacidad

- Firmas Digitales

- m Si para firmar encriptaramos todeel
mensaje, la firma seria del tamafio del

m Se obtiene un hash del mensaje, llamado
fingerprint, y se firma el fingerprint

m E| mensaje puede ir en claro (sin encriptar)




- Fnma Digital, case practicor
1 - Operacion de Firma

- vensem [ & eenvi)

¢ (Firma)
= Ik (Seenvia)

E clave privada

del firmante

Firma Digital, caso practico

-~ 1.1 Firma de Hash en vez del mensaje.
Mensaje M =>  (Seenvia)

S

MD5 O
—— ——————————

Hash del Mensaje S Hash
encriptado

[ & (Firma)

RS O = Jlllk (Scenvia)

@

E clave privada

del firmante




- Fnma Digital, case practicor
a

clave DES ﬁ

privaca A = @) = ¢ claveprivada

cifrada del-firmante

1)
/4

passphrase

Firma, caso practico
-~ 20 Verficacionde Firma

MD5
— Hashdel —
o vensiow [0 & @) & M vesaem
%g:@
&

i -Hash—
W@. = ( > - descifrado
[:::] clave publica del firmante




- FElrma, casopractico
2.1 Informacion final al usuario

Comparacién

- Datos identificatorios del remitente

- Sistemas combinados

~+ Lastécnicas se pueden combinar: Si el mensaje +
fingerprint + firma se cifra a su vez con la clave

~ publica del destinatario, se obtiene un mensajeala

- vezprivado y autenticado.

— = El remitente debe obtener en-forma segura la clave publica
del destinatario, de no ser asi se compromete la privacidad
del intercambio

»El destinatario debe obtener en forma segura la clave
publica del remitente, de no ser asi se compromete la
autenticidad del mensaje




m Certificados:
Distribucion segura de claves publicas

FIUBA

-~ Certificades de clave publicas

-~ m Objeto: acreditar una relacion entre una identidad (y/o sus
atributos) y una clave publica.

— = Uncertificado de clave pablica es una estructura de datos
gue contiene

= el nombre de un-usuario (el “subject™),
— su clave publica,

— el nombre de una entidad (el “issuer”, A.C.) que
garantiza que la clave pablica esta asociada al nombre.

m Estos datos son firmados criptograficamente usando la
clave privada del “issuer” (A.C.)




dentidad: Nombres distinguibl
(distinguished names)

— = Rec. ITU-T serie X.500

X500, X501, X:509, X:511,X:518; X:519,X.520; X521
V
— C="AR"
— = State or Province Name
— S ="0Ohio".
m Locality Name
— L ="Edinburgh”
= Common name

— CN = "Mr. Robin Lachlan McLeod BSc(Hons) CEng
MIEE"

ATTRIBUTE TYPES ATTRIBUTE TYPES
— = A Aliased Object Name™— =P~ Physical Delivery-Office Name
- wm  AuthorityRevocationlist — m  PostOffice Box
= B Business Category’ u Postal Address
© CA Certificate [} Postal Code
-~ = Certificate Revocation List — & Preferred Delivery Method
-~ m  CommonName  m  Presentation Address

& CountrvName = R Regi L —
n Country Name egistered Add
Role Occupant

Cross Certificate Pair

= D Description SearchiClide
— = Destination Indicator
Facsimile Telephone Number
International ISDN Number
Knowledge Information
L-ocality Name
Member
Object Class *
Organization Name
Organizational Unit Name
Owner

w

Serial Number

State or Province Name
Street Address
Supported-Application Context
Surname

Telephone- Number

Teletex Terminal Identifier

4

Telex Number
Title
UserCertificate
User Password
X.121 Address

«

X




- Autoridades Certificantes (CAs)

m Funcion: certificacion de firmas
L requiere

— = verificacion de identidad (procedimiento administrativo)
— almacenamiento de certificados y numeracion

— — mantenimiento-de CRLs
— publicacion de directorios de claves publicas
=—confiabilidad/-disponibilidad
= reconocimiento / reputacion

m setup de una CA: requiere equipamiento e instalaciones
especiales, procedimientosy-mecanismos para asegurar trusted
paths, personal seleccionado especialmente, almacenamiento
seguro de la clave privada de la CA

- (Cadena de confianza

~ m Julio Iglesias canta mejor que yo
- Firmado: Carlos Gardel

- Certifico gue la firma que antecede es validay
corresponde a Carlos Gardel
irmado: Mahatma Ghandi

Certifico que la firma que antecede es valida y
corresponde a Mahatma Ghandi ¢
Firmado: Joe Church




e SOT&CHCO:
0.3 Tratamiento de la clave publica

Clave publica certificado

D 2l Firma

. solicitante.
Clave priv.

olicitud de certificado.
i :
=—p>= Dat a:
Versi on: 0 (0x0)

OU=Dept 0. Contabl e, CN=Juan Perez,
Emai | =] perez@sg. com ar

Public Key: (1024 bit)
Modul us:

L CI: call Z Z Leolen:

e3:61:98: a2: 71: 34: 78: 06: ec: f 9: b4: cd: 5c: 8f : 4b:
c0: 97: e2: ac: 2a: f6: 23: ¢5: 0d
Exponent: 65537 (0x10001)
Attributes:
a0: 00
mmm=— Sj gnature Al gorithm nd5w thRSAEncryption
34:57:8a:¢2:57:02:¢cc:41:d7: 0e:16:¢c4:00: 7f: 7e:d9: b4: 36:

61:59: 51: 2d: a3: 74: ¢c7: 57: 4e: 9d: 2a: 43: 9c: 79: e6: 4a: cf : bl:
3c: 32




oo Certificado
certificado
Firma de
laA.C.

~ © Ceriificado emitido por la CA

a:
Version: 0 (0x0)
Serial Nunmber: 1 (0x1)

O=Trooch Certificados, Ltd.,
OU=Dept 0. Certificaciones, CN=Yo-Yo M,
Enai | =yoyo@r ooch. com ar

Not After : QOct 9 02:47:53 1997 GVI
= Subj ect: C=AR, SP=Buenos Aires, L=Cap. Federal,
O=Consultora San Gabriel S A
OU=Depto. Contabl e, CN=Juan Perez,
Emai | =j perez@sg. com ar
I Subj ect Public Key Info:
Public Key Al gorithm rsaEncryption
Modul-us:
00: b7:96:19:23:50: 66: cf:ff:al:3d:f9:91: e3: e3:

e3:61: 98: a2: 71: 34: 78: 06: ec: f 9: b4: cd: 5c¢: 8f : 4b:
c0:97: e2:ac:2a:f6:23:¢5:0d
Exponent: 65537 (0x10001)
e Si-ghature-Al-gorithm nmi5w t hRSAEncryption
8b: 8e: 20: 1le: 32: 02: 67: c7: ae: df : 50: €9: 21: 17: 48: 7b: 80: d5:

f4:b8:ff:d9:3a:11:3b:49:17: b6




$

BEG N CERTI FI CATE
M | CmrCCAk I\/CAQEWDQYJ KOZI hve NAQEEBQAV\g bYxCzAJ Bg NVBAYTAk FSI\/RAV\Dg YD

canzm i YV\pr25I czERNASGAlUEAxMV\X/‘Bt WBGTVIEX| TAf Bgkqhki GOWOBCGEW
Enl veVBAdHIVb2NoLbS5he] AeFWOSN EwvDkwiY QeNTNaFwosNzvavmvwv] Qe

ZV\W\gUy4gQS4xGDAV\BgNVBAsTDOH cHRvLi BU)ZSOYWJSZTETNBEGAlUEAxM(Sth
bi BQZXJI ej EgMB4GCSqGS| b3DQEJARYRanBl cnV6QGNz Zy 5j b20uYXI wgZ8wDQYJ
KoZ-hve NAQEBBQADG YOAM-GI Ao CBALe W SNEZs 0 T35ke Pj-c MHx SIMkNXdhy Sf-wY
ogl-AgALWEHo\Yi-8ngbr HSk+e3Ldpk6Um-ubz6hR31-8j-7E5034vf I9KngpM-KbFZa
f HEK Duf F5D0CaUVF/ 08v5gM7 +cbUC8xgXFDHvyt Sk42GYonEOeAbs+bTNXI 9LwJf i
r Cr 21 8UNAgVBAAEWDQYJKoZ| hvc NAQEEBQADQQCLj i AeMyJnx67f UOkhFOh7gNWB
NWDHy A+sz Y506VdZQv5CBNOE/-s 7 FWh c WWAKA FTPLAVCRUF OuP/ ZOhE7SRe 2
END_CERTI FI CATE:

- Pere..

- m Estos mecanismos solo “garantizan” la integridad del
mensaje, y la relacion entre un DN y el poseedor de una
- clave privada.

- =m Laconfianza se translada a la autoridad certificante

m El sistema requiere la consulta online de Listas de
Certificados Revocados (CRLs)

m La filtracion inadvertida de una clave privada no puede
distinguirse de una firma veridica.

m El firmante puede negar la firma denunciando
fraudulentamente su pérdida. - Timestamping




=N

E> [:::] 22 Firma Firma de

gen. de solicitante. laA.C.

claves Clave priv.

ROA @ almacenam.
m->@> »

passphrase — DES clave
privada
cifrada




- Repaso
1. Operacion de Firma

encriptado
(Firma)

= Ik (Seenvia)

Certificado de
clave publica

- (Se envia)

4
Hash-cifradg Hash
= (Firma) = Q = descifradoe

clave publica del remitente
& T claver
E)> Certificado - = - Datos filiatorios del remitente

DN
Verificacion de la firmadelaA.C.




- = Cripto a nivel aplicacion
- —E-Mail con SIMIME / certs. X.509
- = Cripto a nivel transporte

~ 3. Criptoenlared (y..)r

= HTTP, Telnet, ETP, SMTP atravesde SSL

m Cripto a nivel IP
—IPSec

m Cripto a nivel link / fisico
— encriptadores por hardware




- S-MIME - Mensaje Encriptader

t y
From Al ej andro Ronan <ar oman@ us. gov. ar >

- Ver si on: A
To: aronman@ us. gov. ar
Subj ect: Prueba mail encri ptado
Cont er ype: appli ion/ X

Content-Disposition: attachnment; fil enane="sni ne.p7ni
Cont ent - Descri ption: S/M ME Encrypted Message

M AGCSgGS| b3DOEHAGCAM ACAQAX gc 8wge WwCAQAWH] Bi MREWDWYDVOQOHEWhJIbnR cibl dDEX
VBUGALUEChMOVVy aVNpZ24sT El uYy4xNDAy BgNVBAs TK1ZI cni Tawdul ENs YXNz I DEgQDEg
LSBIbmRpdm kdWEs| FNLYNNj cmi i ZXI CEG QAdwi | 2PK5woNBB2MQOWWDQYJ KoZI hvc NAQEB

HXt Lw4oV/ y AEl MKuEMMT naAkt HML4| Thql Kf hQYUanmmLpPIwEpdP2DBDgF4kZhenBl Qudo
47i vOgAFggwAHoqZnEf AvSFKATGBSj BDLI NRBTL| sj de+QUWY Ae SUL6OTF840AQnFu6gheXk
9ngayxD+i zJI HSYr gSYGoXs8r / bdB24YY+0QO2t BTSw+Ns Hv 3k Sp58Nf BAhcvhj phUnht qgAA
JAVAVAVAVAVAVAVAVAVAVARS

: multipart/signed; pr
si gnature"; mical g=shal; boundary="

~This is a cryptographically signed message in MME format.

Puedo decir que no estuve perdi do ni una sola vez, pero una vez estuve
Pani-el-Boone
nsEB8551806A73E1DCEF974304
Cont ent - Type: appl i cation/x-pkcs7-si gnature; nanme="sm nme. p7s"
Cont ent - Tr ansf er - Encodi ng: base64
Content - Di sposition: attachnent; filenane="smine.p7s"
Content-Description: S/IMME Cryptographic Signature

M Qg YJKoZIhv e NAQE Col I Qi z CCEl ¢ CAQEX Cz AT BgUr DgMCGGUAVAS GCSGGSI h3DCEHAAC
C

SBYXZ8XE3JCFSws Gu/ ZOx3Db8q0OL1GFxr czA1zsNNOHr | ePbKXPHKkbI q
nsEB8551806A73E1DCEF974304- -




- Verificacionide firmadigitalr

| Security Info
Security Info :
I b swords
I Navigator
Messenger
N Java'JavaScript
I . tificates
Yours
People
TWeb Sites
Signers

Cryptographic
Modules

- = Cripto a nivel t%nspore

. En(:ryis_ted Message
Thlé iness'age was ot encrypte.d whén 1t x.vas sént ._ ! _' e

 This means that it was p0551ble for other people to view your message
while it was bemg sent. ;

'-SlgnedMessage .

; 'Thls message was dlglta]ly s1gned by Ale]andro JRuman on Sat May
241997 ; : :

: To check the Cemﬂcate press the View" bdtfon-' ;

! Thls Cemﬁcate has automatlca]ly been added to your hst ofPeople 5

Cemﬁcates to make it p0551ble for you to send secure mail to this person

— —HTTP, Telnet, FTP, SMTP atravesdeSSL
m Cripto a nivel IP

—|PSec

m Cripto a nivel link / fisico
— encriptadores por hardware




- s
(secure sockets layer)

m Protocolo independiente de la plataforma 'y de las

-~ aplicaciones
- m Base para transacciones comerciales usando el WWW;
administracion remota, etc.

- = Opera entre la capa de aplicacion y la de transporte (

TCP/IP

- SSL

m ES un protocolo para negociar los parametros
~ criptograficos deuna sesion, e implementarlos
mecanismos de seguridad necesarios para lograr
~ transferencias seguras
- - autenticacion mutva
- — privacidad de datos
— Integridad-de datos

m Transparente, “Simple”

m permite utilizar diferentes algoritmos
criptograficos (cipher suites) segun las
necesidades, incluyendo Fortezza, SHA




_. Autenticacion mutuas

m Objeto: establecer un trusted path entre
-~ interlocutores

m Un server debe autenticarse ante un cliente
m Un cliente puede autenticarse ante un server

-~ SSL 3.0- Subcapas

m Handshake layer
— Aqui se producen les mensajes de negociacion: Todos incluyen
una MAC; el orden de los mensajes es absoluto
—m Recordlayer
- — Fragmentacion (2** max. long. blogue)
— Compresion
— Cifrado

m Alert layer
— errores de finalizacion
— errores de secuencia de mensaje
=_MACs incorrectas
——errores enlos certificados




-~ Sesionesy conexiones

m Estado de una sesion m Estado de una conexion

- —identificador - randomdeserverycliente
— certificado del — server write MAC secret

. comespomsal  clientwrite MACsecret

ﬂetodoﬂerompresiénW
— especificacion del cipher — client write key
— master secret —1Vs (uno-por cada clave)
— is_resumable — nameros de secuencia

SSL. - Handshake

- Intercambio de clave
del cliente

- \erificador de certificado(*)
- Cambio espec. del cipher

- Finalizacion . .
:> - Cambio espec. del cipher
- Finalizacion
Datos aplicacion @ Datos apticacion

FIUBA (*) no siempre presente




IViaster secret

client write MAC secret
. pre-mastersecret =P sopver write MAC secret

MASTER SECRET
(48 bytes) =2 server write key

=P client write IV
==2> sarver write IV

-~ Cipher suites

- m [asentidades SSL negocian la suite de
mecanismos criptograficos que utilizaran en la
~sesion
m El protocolo puede incorporar nuevas suites a
~ medida que éstas aparezcan

m Las suites “exportables” tienen claves cortas,
debido a las restricciones del ex-ITAR (EEUU)




- CONNECTED
dept h=0 / C=AR/ CN=Al ej andr o Roman/ Emai | =ar oman@ us. gov. ar
verify error:nunr23:sel f signed certificate

- verify retwrn:1.

subj ect =/ CCAR/ CN=Al ej andr o Ronman/ Emai | =ar oman

tuer = ~/ Cl el a ROITA B =aro

Ci phers common between both SSL endpoi nts:
RC4- MD5 EXP- RCA- MD5 RC2- CBC- MD5
EXP- RC2- CBC- MD5 | DEA- CBC- MD5 DES- CBC- MD5
DES- CBC- SHA DES- CBC3- MD5 DES- CBC3- SHA
SSL- Sessi on:
G pher : RC4- MD5
Sessi on-1D: 5AA0D397D313D75EE0C3A38D7BCE1892
Mast er-Key: F9BC891E511A00DC63E39545BA7C7 CAD
Key- Arg : None

ititkilkj

Ifransacciones comerciales seguras
ﬁﬂfebﬁww,f (0T —

—m El server debe presentar a los clientes (browser
su certificado, firmado por una CA.
——segenera un par de claves para el server.

— La clave privada se encripta y almacena; con la pablica
~yel DN del server se genera un request X.509

— El'request se envia ala CA
— la CA verifica, y devuelve un certificado X.509 firmado
— El certificado se instala en el server.




- Iiransacciones comerciales seguras
\Web Servers seguros

m Una persona, utilizando el browser genera sus claves
= el browserencriptala clave privada y-la guarda

m el browser, con la publica genera un certificate request, que
- _enviaalaAC.

—-ﬂegeﬁatieneﬂﬂcer{11eaeirmaeﬁera.—

m El browser guarda el certificado junto con la clave privada
en un objeto pkcs12 (interoperabilidad?)

m Al requerir un recurso, si el server lo solicita, el browser
envia el certificado (fase de handshake de SSL) para
autenticarse ante el server.




- PKIly Autoridades Certificantes:

m Qué datos incluyen en los certificados que firman?

- m Certificados de firma (relacionan clave publica
con identidad)

~ = Certificados de Atributos (relacionan identidad

con atributos)

Ej.:

Juan Pérez,

Director de Coordinacion de Gestion Ejecutiva, Ministerio

de Gobierno, Salud, Educacion y Justicia

-~ Autoridades Certificantess

m Que procedimientos utilizan para resolver la
- _emision de un certificado?
— Facilidad/rapidez
E—— 1051 [0
— Seguros

m Como hacen disponibles a las CRLs?
m Debe existir una “Habilitacion”?
m Quiénes las auditan?




